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Tom tit
Theo mét bao cdo méi nhat ciia Cong ty nghién citu cdng nghé toan cau Forrester
duoc cong bd ngay 25/7/2024. Top 10 cong nghé mai ndi hang dau, xu huéng cua
tuong lai ma cac cong ty can phai quan tm thi céng nghé lugng tir nam trong xu hudng,
gia tri kinh doanh mang lai lgi ich trung han (Jr., 2024). Dy kién trong thap Ky t&i, may
tinh luong tir s& duoc ra mat va pha va cac thuat toan mat ma hién tai. Cung véi sy trdi
day sap téi cua dién toan luong tir s& dat ra nhitng tac dong nghiém trong, de doa tsi
van dé an ninh mang. Cac siéu may tinh luong tar quy md Ién cé thé xam pham vao cac
thuat toan ma héa mot cach cong khai, von 1a nén tang ciia nhiéu bién phap kiém soéat
bao mat phan mém cua ching ta hién nay va khién ching tro nén vé hiéu (Andy Smith,
2024). Do d9, céc t6 chiic, cong ty cling nén c6 nhirng budéc tién cha dong dé chuan bi
cho qué trinh chuyén d6i mat ma hau tuong lai cua cong nghé luong tu.

1. May tinh lwong tir 1a gi?

Véi cdng nghé hién tai chiing ta dang str dung cac siéu may tinh dé tinh toan. Vé
co ban cac siéu may tinh nay chinh 1a nhitng may tinh cé dién, thuong c6 hang nhin 16i
CPU va GPU c6 kha nang chay cac phép tinh toan rat 16n va tri tué¢ nhan tao tién tién.

Tuy nhién, nhitng siéu may tinh nay
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may tinh lugng tir giai quyét mot s6 van dé 16n mot cach hiéu qua ma thoi gian tinh
todn chi trong vai ngdy, trong khi d6 néu giai quyét trén may tinh c6 dién s& mat thoi
gian hang tram, hang nghin, tham chi hang triéu nam.
2. Céach thirc hoat dong cia may tinh lweng ti.
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dap tng, va don vi luu trir qubit ndy phai c6 kha ning 6n dinh cac qubit. Noi luu trit
nay can phai dam bao cac diéu kién nhu: vo budng chan khong hoic yéu cau nhiét do
gan bang khong (Prof. Hiral B. Patel, Sejal Mishra, Rahul Jain, Prof. Nirali Kansara,
2023).

Hinh 2. Sod6 miéu ta cdu tric bédc cao cia may tinh hrong tir IBM

Pé hiéu duoc cach thic hoat dong cta may tinh luong ti, trude tién ching ta tim
hiéu cach thicc hoat dong ciia may tinh co dién. Céach thac ma may tinh co dién hoat
dong dy vao bit, c6 thé biéu dién 1 va 0 twong tu nhu trang thai cong tic (bat/tat). So
sanh may tinh lwong tr v&i may tinh c6 dién, may tinh c6 dién thudng xt ly cac lénh
khac nhau. Dién toan lugng tir do cac electron hoac photon. Cac hat ha nguyén tir nay
duoc goi 1a bit lugng tir hodc *qubit™. Trong khi may tinh luong tr st dung qubit dé
truyén thong tin, may tinh truyén théng st dung bit nhi phan. Thanh phan co ban cua
dién toan lugng tir 1a kha nang ton tai ctia qubit trong trang thai chong chap, thé hién
sac manh phan tich cuc 16n. May tinh luong tir hoat déng bang céch st dung chdng
chap, giao thoa va vudng viu dé thuc hién cac phép tinh phuc tap, dé chay cac thuat
toan luong tir da chiéu (Ray, 2011/10/01). Khai niém su chong chap 1a kha ning cta
mot hé lugng tir c6 thé ton tai & nhiéu trang thai ciing mot lac cho dén khi duge do
ludng, theo d6 sy chong chap cua mot qubit phu thudc vao qubit kia. Su két hop chong
chap va vudng viu qubit nay cho phép may tinh lugng tir khAm pha mot lugng Ién cac
kha nidng d6ng thoi. Dé c6 thé hiéu rd hon, chung ta cir tudng twong nhu dang choi mot
trd choi giai bai toan tim kiém 15i ra trong mé cung: C6 thé vi rang, mot may tinh ¢
dién mdi lan thyc hién s& kham phé timg duong dan mot, trong khi mot may tinh luong
tir ¢6 thé kham pha tat ca cac duong dan cing mot IGc. Diéu nay cho phép ching ta
tang toc rat nhiéu dé giai duoc bai toan tim 15i ra trong mé cung.

3. Cong dung va lgi ich ctia may tinh lwgng tir
May tinh lugng tir ¢6 tiém ning va mang lai nhitng loi ich sau :



>  Tbc do - may tinh luong tir cuc ky nhanh so véi may tinh c6 dién.

>  Kha nang giai quyét cac quy trinh phic tap. May tinh luong tir dugc thiét
ké thue hién nhiéu phép tinh phic tap cung ldc. Diéu nay c6 thé dic biét hitu ich cho
cac phép phan tich thira s6, ¢ thé gitp phat trién cac cong nghé giai ma.

> M phong - may tinh lugng tir c6 thé chay cac mé phong phirc tap so voi
may tinh c6 dién.

>  Tbiwu hoa — véi kha nang xur ly khéi lugng 16n dix liéu phic tap cua may
tinh lugng tr, N6 ¢d tiém nang chuyén doi tri tué nhan tao (Al) va may hoc (ML).

4. May tinh lwong tir tac dong téi mat ma thé nao?

Hién nay, bao mat internet cua chdng ta cha yéu dua vao luge do ma héa RSA
(R. Rivest, A. Shamir, L. Adleman, 1978). Cach thic bao mat RSA sir dung cac phep
tinh s6 hoc phuc tap, duoc thuc hién bang viéc md hda mot sé 16n duoc tao thanh tur
hai s6 nguyén té I6n. Vé co ban cach thic hoat dong cua hé ma hda RSA gém 3 budc:
Bueéc thir nhdt, Tao khoa — qua trinh nay sé tao ra cap khda gom khda cong khai (public
key) va khoa bi mat (private key). Buroc thir hai, M& hoa — d¢é mad hda mot thong diép,
chia n6 thanh cac khéi nho hon bang mot cong thic ma hda. Buwdc thir ba, Giai ma —
dua vao doan thong diép ma hoa, dé giai ma ching ta phai st dung khoa bi mat va ap
dung cong thirc giai ma dé cho ra két qua 1a thong diép gbe. Viéc tim ra khda bi mat tr
khoa cong khai la mot bai toan kho khan, dam bao tinh an toan va bao mat caa hé mé
hoa RSA. Khoa RSA thuong dai 1024 hoic 2048 bit, nhung cac chuyén gia tin rang
khoa 1024 bit khong con hoan toan an toan trudc moi cudc tan cong nita. Pay 14 1y do
tai sao chinh phu va mét s6 nganh cong nghiép dang chuyén sang do dai khoa tdi thiéu
la 2048 bit.Véi cong nghé siéu may tinh hién tai, dé hacker tim dugc khda bi mat va
giai ma duoc hé ma hoa RSA thi ¢d thé mat thoi gian hang chuc nim, hang trim nim,
tham chi hang nghin nim. Do d6, viéc tim ra cac s6 nguyén t6 1on rat hiru ich dé giai
ma tin nhan. Tuy nhién, su ra doi cua may tinh luong tir va thudt toan Shor (P.W.Shor,
1999) thi hé ma hoéa RSA khong con dam bao tinh an toan va bao mat nira. Theo mot
nghién ciu, thir nghiém cua céc nha khoa hoc gan day, mat ma c6 dién c6 thé bi 16 néu
st dung may tinh luong tir, trong d6 may tinh lwong tir nhanh hon may tinh ¢6 dién
nhiéu nam tinh toan (Abushgra, 2023/07/15).

Trong nhiéu nam, cic chuyén gia an ninh mang va cac to chuc cia ho di nhan
ra rang mdi de doa cua dién toan lugng tir 1a c6 that va méi quan ngai nay chi mang
tinh ly thuyét. Gio day, méi quan ngai da duoc nang 1én thanh viéc cho doi nhitng chiéc
may tinh luong tir vat 1y dau tién. Cho dén ngay nay, van chua cé tiéu chi thuc su nao
dé do luong cac yéu té rai ro khi st dung may tinh lugng tir. Tuy nhién, dua trén cac
thi nghiém vé thuat toan lugng tir, ky vong gay ra nhiéu thiét hai 1a c6 thé xay ra. Khi
mot s nén tang cong nghé bat dau téa sang, chang han nhu Hoc may, Tri tué nhan tao
va Chudi khdi, stc manh cta dién toan luong tir ¢6 thé dan dén 16 hong I6n trong hé
thdng. Gan ddy, ChatGPT da thu hat dugc rat nhiéu sy chl ¥ tir cac ca nhan va to chic,



tham chi ca chinh phu. Kha niang 1ap ban d¢6 mot luong I6n dit liéu duoc thu thap lién
quan dén viéc thyc thi thoi gian chay c6 thé khién ching ta phai kinh ngac néu nén
tang nay chay trén mot hé thong luong ti.

Trong mot cudc thao luan nhém tai Dién dan kinh té Thé gid1 ndm 2024, cac nha
lanh dao IBM da canh bao rang may tinh luong tir ¢6 thé tao ra moi trudng “ngay tan
thé an ninh mang” trong nhitg nim t4i (Isabella Ward and Brad Stone, 2024). V&i
cac may tinh luong tir quy mé 16n ¢ kha ning truc tuyén sém nhét 13 vao nam 2030,
Co quan An ninh Quéc gia, Co quan An ninh Co s& ha ting va An ninh mang NIST
ctia Hoa Ky d3 ban hanh mét khuyén cdo vao thang 8 nam 2023 kéu goi cic t6 chirc
bat dau phat trién 10 trinh san sang luong tir, tién hanh kiém ké, ap dung danh gia phan
tich rai ro va thué cic nha cung cap dé xay dung cac hé thong c6 kha ning chdng lai
cac moi de doa lugng tir trong tuwong lai. May tinh luong tir sé c¢6 thé pha v cac phuong
phap ma hoa thong thuong véi tbe do nhanh chéng. Cac cong cu mi hoa hién dang
duoc st dung dé bao vé moi thu tir giao dich ngan hang, dir li¢u kinh doanh, tai li¢u va
chit ky sb ¢ thé nhanh chéng trd nén vé hiéu. Céc cudc tin cong sir dung phuwong phap
“thu hoach ngay, giai ma sau” c6 thé cho phép hacker danh cap céac tép tin dugc ma
hoa va luu trit chiing cho dén khi cac may tinh luong tir tién tién xuat hién dé giai ma.
Vi vay, dit liéu c6 gia tri 1au dai, nhu: dit liéu strc khoe, hd so tai chinh, hd so chinh
phu, tai liéu kinh doanh ctia cac cong ty s& 1ap tac dugc nhirng ké xdu quan tam.
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